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Procedura obstugi zadan dostepu do danych

Cel procedury:
Zapewnienie prawidtowej obstugi zgdan dostepu do danych osobowych zgodnie z wymogami
prawnymi (w szczegélnosci RODO) oraz ochrona danych przed nieautoryzowanym ujawnieniem.

Zakres procedury:
Procedura obejmuje wszystkie zgdania dostepu do danych osobowych wptywajgce od oséb fizycznych
(podmiotéw danych), organéw paristwowych lub stron trzecich.

Etapy obstugi zadania:
1. Zgloszenie zadania:

o Zadanie moze zosta¢ ztozone pisemnie, elektronicznie (poprzez dedykowany adres e-
mail) lub osobiscie w siedzibie firmy.

o Kazde zgtoszenie powinno zawieraé: imie i nazwisko wnioskodawcy, szczegoty
dotyczace danych, ktérych zgdanie dotyczy, oraz podstawe prawng (jesli dotyczy).

2. Weryfikacja tozsamosci wnioskodawcy:

o Przed udostepnieniem danych konieczne jest potwierdzenie tozsamosci
whioskodawcy poprzez weryfikacje dokumentu tozsamosci lub innych danych
potwierdzajgcych.

3. Analiza zasadnosci zadania:

o Dziat odpowiedzialny za ochrone danych (Inspektor Ochrony Danych lub osoba
wyznaczona) analizuje zasadnos$¢ zgdania w oparciu o obowigzujgce przepisy prawne.

4. Realizacja zadania:

o Udostepnienie danych powinno nastgpié¢ w terminie 30 dni od dnia otrzymania
zadania. W uzasadnionych przypadkach mozliwe jest przedtuzenie tego terminu o
dodatkowe 60 dni, z powiadomieniem wnioskodawcy o przyczynach opdznienia.

o Jesli zadanie jest bezzasadne, wnioskodawca zostanie poinformowany o powodach
odmowy.

5. Rejestracja zadania:

o Kazde zgdanie musi zostac¢ zarejestrowane w wewnetrznym rejestrze zadan,
zawierajgcym date zgtoszenia, tres¢ zagdania, wynik analizy oraz sposdb realizacji.

Opis dziatania zapor sieciowych (firewalli)

Cel:

Zapory sieciowe (firewalle) w firmie Investrade sp. z 0.0. majg na celu ochrone sieci wewnetrznej
oraz danych firmowych przed nieautoryzowanym dostepem, atakami z zewnatrz oraz potencjalnymi
zagrozeniami.
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Rodzaje stosowanych zapér sieciowych:
1. Zapory sprzetowe:
o Chronia ruch sieciowy na poziomie fizycznym.
o Kontrolujg przeptyw danych pomiedzy siecig wewnetrzng a Internetem.
2. Zapory programowe:
o Zainstalowane na komputerach i serwerach w celu ochrony poszczegdlnych urzadzen.
o Monitorujg i filtrujg ruch w czasie rzeczywistym.
Gtowne funkcje firewalli:

e Filtrowanie ruchu sieciowego: Blokowanie nieautoryzowanych potgczen i dopuszczanie
jedynie ruchu zgodnego z ustalonymi regutami.

e Wykrywanie zagrozen: Rozpoznawanie i blokowanie potencjalnych atakéw, takich jak préby
witamania czy ataki typu DDoS.

e Rejestrowanie zdarzen: Tworzenie logédw dotyczgcych ruchu sieciowego oraz potencjalnych
incydentow.

Zarzadzanie zaporami:

e Konfiguracja i monitorowanie zapdr sieciowych jest prowadzone przez wyznaczony dziat IT lub
zewnetrznego dostawce ustug.

e Regularne aktualizacje i przeglady konfiguracji firewalli zapewniajg skutecznos$¢ ochrony.
Audyt i testowanie:
e Zapory sieciowe sg regularnie testowane pod katem skutecznosci dziatania.

e Przeprowadzane sg audyty, aby zapewnic zgodnosc z najlepszymi praktykami i standardami
branzowymi.

Odpowiedzialnos¢ za realizacje procedur:

e Za wdrozenie i utrzymanie procedury obstugi zadan dostepu do danych odpowiada Inspektor
Ochrony Danych (IOD).

e Za konfiguracje, monitorowanie i zarzadzanie zaporami sieciowymi odpowiada Dziatf IT lub
wyznaczony zewnetrzny dostawca ustug IT.
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